
נסיים־מלחמהחוקיהמטרה:

דונזבהרוחקסעמי

בתחוםמדוברעדייןאמנםבסייבר.גםז׳נבהאמנתשלבאכיפה1m\iהאדוםהצלבארגון

מדינותביןלמלחמהתגרוםסייברהתקפתשבוליוםמתכונניםבארגוןאךבחיתוליו,שנמצא

דונזבהרווזקקעמימאת

עבורחמישילחימהלממדהפךס״בר

וככזה,ישראל,כוללמדינות,הרבה

11
שאחראיהגוףהמלחמה.חוקיעליוחלים

הצלבהואז׳נבהאמנתיישוםעללפקח

הס־יברבהקשרגםהאחרוןבזמןשעוסקהאדום,

חוק־האםבארגוןבוחניםהיתר,ביןהאמנה.של

המלחמה

$TS1$חוקהמלחמה$TS1$

$DN2$חוקהמלחמה$DN2$ממדאתגםלכסותכרימספיקים

הסי־בר.

מתקיימים.המלחמהשחוקילוודאאחראים"אנחנו

המשפטיהיועץמייבי,לאריאומרבסייבר״,גם

לבחוןאותנומחייב"זהבישראל.האדוםהצלבשל

הסייבראתגםהיתר,ביןמתפתחות.טכנולוגיות

אלוהורגים(.)רובוטיםהאוטונומיותהמכונותואת

היום.סדרעלהיוםשנמצאותהטכנולוגיותשתי

ישראלממשלתמוללעבודהיאשלנוהמטרה

נעשהזהמתפתחות,הןשכאשרולוודאוצה״ל

טכנולוגיותזה,בהקשרהמלחמה.לחוקיבהתאם

מלחמתיות.לפעולותגםלשמשיכולותבס״בר

לעימותרלוונטימהלהביןהיאמהבעיה"חלק

בסייבר.פעולותביןלהבדילצריךלא.ומהמזוץ

קטןחלקרקמלחמה.אוריגולפשע,האק־נג,

אלומלחמתיות.פעולותהןבסייברמהפעולות

מלחמתיותפעולותלהציתשיכולותפעולות

לאלארגוןמרינהביןאומדינותביןפיזיות

להציתיכולהסייברהתקפתואיךמתימדינתי.

שלנו.הענייןמוקדנמצאשםהשאלה.זומלחמה

לדברצריךטרמינולוגיה.היאמהבעיה"חלק

בסי־ברלהסכםמודעלאאנימושגים.באותם

תחתז׳נבה.אמנתלפיהמלחמהחוקיאתשמכסה

שהןהחתומות,המדינותשלהתחייבותישהאמנה,

זהאלו.חוקיםתחתשעומדנשקלפתחחייבות

צריכהמרינהכלכלומר,בסייבר.לנשקגםנוגע

הנשקפיתוחאתשבוחןבקרהמנגנוןליהשיהיה

האלו.בחוקיםשיעמודכךבסייבר

עליהן,בהתקפותמודותלאכיום"מדינות

מוצלחותבהתקפותלאוגםלהןשישבפג־עויות

מתיסביבהםבעולםמהדיוניםחלקיזמו.שהן

גםפיזית.נגדהתקפתמציתהסייברהתקפת

אתמזההאתהאיךגדול.אתגרהואהייחוס

להתקפה,אחראימילדעתקשהמאדזההתוקף.

מרינהכיצדהמלחמה,חוקיעלהשפעהלזהויש

תגיב.

הקיימיםהמלחמהחוקיהאםלהביןמנסים"אנחנו

ישהסייבר.עלגםאותםלהחילכדימספיקים

עלהחתומותהמדינותמטעםסטטוריכוחלנו

שלהפיתוחאתלנטרהואמזהחלקז׳נבה.אמנת

גםאנחנוהזמן.כלמשתניםהםהמלחמה.חוק־

אתלהביןהארגוןבתוךיכולתלבנותצריכים

האתגרבגללבעיקרקשה.זהאבלהטכנולוגיה.

הטכנולוגיהאתשמפתחיםלמקומותגישהלהשיג

הזו".

בסייבר,יכולותעםלמדינותמזכירים"אנחנו

מ״בי.אומרלאמנה",שלהןההתחייבותלגבי

הואשלנוהתפקידשלהן.התחייבות"זו



אתעצמםאתללמדצריכיםמתכנתיםהסייבר,״״בהקשר

והמסחריתהמקצועיתמהמסגרתלצאתהמלחמה.חוקי

לעשות״יכוליםמפתחיםשהםהכליםמהולהבין

מתאימיםהחוקיםהאםלבדוקחוקי,בעיקר

אותם.לשנותצריךלאאםלטכנולוגיה.

מסנוור,לייזרכמומסוימות,בטכנולוגיות

לפניהלייזריישוםעלהגבלותפיתחומדינות

נמצאיםאנחנורובוטי.נשקעלגםפותח.שהוא

שותפיםוגםמדינותעםמסווגיםבריוניםהעתכל

בינלאומיים.לתהליכים

טאליןמדריךסביבבדיוניםפיקוחבעמדת"היינו

המדריךנאט׳׳ו.בריתשיזמהתהלירהיהזהבסייבר.

משפטיתלפרשנותבסיסמספקהואכיחשובהזה

פתוחות,שאלותהרבהמשאירגםהואבסייבר.

דוגמאהואבהתגבשות.תהליךזהאבלנכון.

בהשלכותלדוןמתכנסותמדינותשבולתהליך

מלחמה.הוקישלבהקשרטכנולוגיהשל

המכונהאיךשאלהישהורגים,רובוטים"בהקשר

מוודאאתהאירבלופ,ארםאיןאםמטרה.בוחרת

עלמאייםמהלגיטימית.מטרהומימוגןמי

לאאנחנוהאדוםהצלבשלמהזוויתהמכונה.

טכנולוגיהשלפיתוחלאסורשצריךאומרים

לקחתצריךשהפיתוחאלאאחרת.אוכזו

מכונהאםקורהמההמלחמה.חוקיאתבחשבון

האשמה?מישלבטעות.אנשיםהורגתאוטומטית

אתשלקחמסויםאדםעלחליםהמלחמהחוקי

המתכנן?המתכנת?אשם?מיבמכונה,ההחלטה.

מבינותםייברלמתקפותקורבנותשהן"מדינות

בסייבר״,המלחמהאתמכסיםלאהיוםשהחוקים

חוקיםלחוקקכריגדול.אתגר"זהמייבימסביר

עלהחתומותהמדינותז׳נבה,באמנתחרשים

שלסטסביבלקונצנזוסלהגיעצריכותהאמנה

מדינותרקמכן,לאחרגםבסייבר.למלחמהחוקים

אלו.לחוקיםמחויבותיהיוהאמנהעלשחתומות

קל.תהליךלאזה

לעקרונותלהגיעיכולותשמדינותמאמיןכן״אני

למשל,בסייבר,במלחמההתנהגותסביבכלליים

לאזרחים.ומזוןמיםאספקתתשתיותלתקוףלא

מדוברכאשרהאלוהחוקיםאתלאכוףהיאהבעיה

אתתוקףאתהכאשרשימושיות.דובמטרות

וגםבצבאגםפוגעאתהחשמל,חברתשלהגריר

אתהאיראווירית.בקרהלגביגםכךבאזרחים.

הואהבידוליפגעו?לאאזרחיותשטיסותמוודא

אםככזונחשבהמזויינתהתקפההיוםעראתגר.

כישטעןזהאתפתרטאליןמדריךפיזי.נזקהיה

הגדרותאפילופיזי.נזקלכלולחייבתלאהתקפה

חשובות.כאלו

מישהולתבועאפשרמתיהיאהשאלות״אחת

מדוברכאשרלדוגמא,בסייבר.מלחמהפשעיעל

מל״טשמפעילאזרחאתהאםמל״ט,בהפעלת

פשעעושהאתהמשנה(,)קבלןהצבאעבור

שלו.התפקידזהשחיילמכיווןזאת,מלחמה.

המשפטיתההגנהאתלךאיןאזרח,בתוראבל

שכיריגםשמכסיםחוקיםישלחיילים.שיש

לצורהואהאתגרממשלה.עבורשעובדיםחרב

ממשלתית.לאקבוצהלביןמדינהביןהקשראת

להחלתאתגרזהבעייתי.מאדהייחוסבסייבר,

בסייבר".בהתקפותהעוסקיםעלמלחמהפשעי

מלחמתיים,אירועיםמתחקרגםהאדוםהצלב

גםלתחקרבעתידיצטרךהואזו,ובמסגרת

חייביהיההארגוןכך,לצורךבסייבר.אירועים

שעברלאתרלהגיעשידעומומחיםלהחזיק

בחוקיעמדהההתקפההאםולבדוקסייבר,התקפת

במהלךמקריםלחקורזכותלנו"ישהמלחמה.

מומחיםלנויש"היוםמייביאומרלחימה",

קינטית.לחימהשלאירועלתחקרשיודעים

אםהסייבר.בתחוםגםמומחיםנצטירבעתיד,

בטכנולוגיהששימושלמסקנהלהגיערוצהאתה

אנחנולחקור.ירעצריךאתהלאאוחוקיהיה

אנחנועימות,שישאיפהמדינות.80ב-פועלים

כדיהסייברשלבטכנולוגיהלהביןנצטרךשם.

רלוונטים".להישאר

אתלנטרכדיבטכנולוגיהמשתמשיטאתםאיך

הקרב?שדה

שיטוסהאדוםהצלבשלמל״טרוציםאנחנו"אם

הלוחמיםשהצדדיםצריכיםאנחנוסוריה,מעל

לזהותגם"צריךמייבי.מסבירלכך״,יסכימו

ולאהאדוםהצלבשלככזהשלנוהמל״טאת

שניםעשרלפניגםאותו.יורידואחרתכאיום,

האמל״חאתננטראיךהשאלהסביבדיוניםהיו

זאת.ועשינוהחדש,

אמת,בזמןהקרבשדהאתלנטרהקושי"בגלל

שמפתחותהמדינותעםבקשרמשקיעיםאנחנו

צה״לעםבקשרנמצאיםאנחנובישראלאמל״ח.

משפטניםעםטוביםקשריםלנוישוהממשלה.

למלחמה.שנוגעיםנושאיםמגווןסביבבצבא

מהרבהטובהבישראללנושישהדיוניםרמת

הרבהשנים.50כברכאןאנחנואחרות.מדינות

לאזהאחרותבמדינותכאן.התרחשומלחמות

איתנומשתפיםתמירלאאחריםובמקומותכך,

כאן.כמופעולה

אתללמדצריכיםמתכנתיםהסייבר,"בהקשר

מהמסגרתלצאתהמלחמה.הוקיאתעצמם

שהםהכליםמהולהביןוהמסחריתהמקצועית

מוסרלפתחצריכיםהםלעשות.יכוליםמפתחים

יותרגדולהקשרשישלכךמודעיםולהיותחברתי

להיותצריכיםהםשלהם.הפרטיהעולםמאשר

לשלוטצריכהמצרההממשלהאחראים.יותר

המציאותביןמתחישהטכנולוגיה.וייצואבפיתוח

והמוסרית,המשפטיתהשאיפהלביןהכלכלית

אתדמייןמודע.להיותצריךאחרכלאבלנכון.

ואיןמפוקחיםפחותשהםאחריםאזוריםאואסיה

מאוד".גדולפוטנציאליאיוםזהרגולציה.


