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A medida que as redes sociais e as plataformas de games criam novas interfaces entre criancas familiarizadas com a tecnologia e
atores armados, novas questdes devem ser levantadas sobre como promover e aplicar no ambiente digital a legisla¢do que proibe o
recrutamento e o uso de criancas em hostilidades.
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Neste artigo dividido em duas partes, os assessores do CICV Vanessa Murphy, Siobhan Sparkes McNamara e Tilman Rodenhduser
analisam como o ambiente digital estd transformando as formas mais tradicionais de recrutamento de criangas. Os autores
apresentam uma tipologia preliminar de tendéncias relacionadas no dmbito das tecnologias de informagdo e comunicagdo (TIC),
identificam as normas de direito internacional aplicdveis e propdem recomendagdes para melhorar o cumprimento dessas normas
na era digital.

Nos tltimos anos, os Estados manifestaram preocupagdo com o uso de TIC para o recrutamento de criangas por for¢as armadas e grupos armados, assim como seu
uso em hostilidades. Tais atos estdo sujeitos a obrigagdes juridicas internacionais de ampla aplicagdo, e esse arcabougo legal vigora tanto no ambiente on-line como
no off-line: hoje existe um consenso de que “as normas e os principios do DIH ... servem para proteger populagdes civis e outras pessoas e bens protegidos, inclusive
contra os riscos decorrentes de atividades de TIC” e que “ndo se deve permitir que criangas participem de hostilidades durante conflitos armados, inclusive por meio
de atividades de TIC”.

No entanto, a complexidade das normas que regem o recrutamento e o uso de criangas em hostilidades é por vezes subestimada. Na segunda parte deste artigo,
apresentamos algumas das disposigdes mais relevantes e incentivamos os Estados a adotarem uma série de medidas para melhorar o cumprimento dessas normas.

Obrigacdes legais relativas ao recrutamento e ao uso de crian¢as no ambiente on-line

Desde a adogdo das Convengdes de Genebra, em 1949, o direito internacional tem evoluido em etapas, visando ampliar a protecdo de crian¢as em conflitos armados.
Diversos tratados estabelecem, de uma forma ou de outra, a norma geral de que essas criancas tém direito a respeito e protecdo especiais. Essa preocupagao universal
deu origem a um arcabougo juridico mais elaborado, destinado a manter as criancas afastadas dos principais agentes de violéncia em tempos de guerra: as forcas
armadas e os grupos armados.

A maioria dos Estados estd juridicamente vinculada por mais de um dos seguintes instrumentos que regem o recrutamento e o uso de criancas em hostilidades, e
todos os Estados estdo juridicamente vinculados por pelo menos um deles. Quando mais de uma norma se aplica a um determinado conjunto de fatos, as normas se
aplicam de forma simultanea, o que significa que deve ser observado o padrao mais rigoroso. Por exemplo, muitos Estados estdo vinculados por proibi¢des quanto ao
recrutamento de criangas com menos de 15 anos (artigo 77.2 do Protocolo Adicional I, artigo 4.3.c. do Protocolo Adicional II, artigo 38 da Convengdo sobre os Direitos da
Crianga) assim como ao limite etdrio mais elevado de 18 anos (art. 2 e declaracdo nos termos do art. 4 do Protocolo Facultativo a Convencdo sobre os Direitos da Crianca
relativo ao envolvimento de criangas em conflitos armados (OPAC); art. 22.2 da Carta Africana sobre os Direitos e o Bem-Estar da Crianga). Nesses casos, o Estado deve
cumprir o padrdo estabelecido para a idade de 18 anos.

Protocolo Facultativo a Convengdo sobre os Direitos da Crianga relativo ao envolvimento de criancas em conflitos armados (OPAC). Os 173 Estados Partes do OPAC estdo
proibidos de recrutar, de forma ilicita, criancas para suas proprias for¢as armadas — inclusive por meio de recursos on-line —, em conformidade com o disposto nos
artigos 2 e 3 do OPAC. Devem ainda “adotar todas as medidas vidveis para prevenir” o recrutamento ou o uso em hostilidades de pessoas com menos de 18 anos por
grupos armados ndo estatais, “incluindo a ado¢do de medidas legais necessdrias para proibir e criminalizar tais prdticas” (art. 4.2). Por sua vez, os grupos armados nao
estatais estdo proibidos de recrutar ou usar em hostilidades qualquer pessoa com menos de 18 anos (art. 4.1). Por fim, nos termos dos artigos 6.1 e 6.2, os Estados
Partes devem adotar “todas as medidas legais, administrativas e de outra natureza necessdrias para assegurar a implementagdo e a aplicagdo efetivas das disposi¢cdes do
presente Protocolo sob a sua jurisdi¢do”.

Protocolos Adicionais I e IT as Convengdes de Genebra. Para os 175 Estados Partes do Protocolo Adicional I, o artigo 77(2) exige que adotem “todas as medidas vidveis para
que criangas que ainda ndo completaram quinze anos de idade ndo participem diretamente das hostilidades e, em particular, que se abstenham de recrutd-las para as suas
forgas armadas”. Para os 170 Estados Partes do Protocolo Adicional II, o artigo 4(3)(c) estabelece que “criancas que ainda ndo completaram quinze anos de idade ndo devem
ser recrutadas para forcas ou grupos armados, nem autorizadas a participar das hostilidades”. E importante ressaltar que isso proibe o uso indireto em hostilidades
(diferentemente da referéncia expressa a uma “participacdo direta nas hostilidades” no Protocolo Adicional I).

Convengdo sobre os Direitos da Crianga. Todos os Estados do mundo, com excegdo de um, sdo partes da Convencdo sobre os Direitos da Crianga, cujo artigo 38(2)
estabelece que os Estados Partes “devem tomar todas as medidas vidveis para garantir que pessoas que ainda ndo completaram quinze anos de idade ndo participem
diretamente de hostilidades”. Esse dispositivo é idéntico ao artigo 77(2) do Protocolo Adicional I, mas seu valor agregado € ter sido ratificado por um nimero maior de
Estados — 196, em comparagdo com 170 Estados Partes — e, além disso, ser aplicavel também em conflitos armados ndo internacionais. O artigo 38(3) proibe o
recrutamento de menores de 15 anos para as for¢as armadas estatais.

Estatuto de Roma do Tribunal Penal Internacional. Nos termos do Estatuto do TPI, “recrutar ou alistar criangas com menos de quinze anos de idade em [for¢as armadas
nacionais]/[for¢as ou grupos armados], ou usd-las para participar ativamente de hostilidades” constitui crime de guerra em conflitos armados internacionais e ndo
internacionais, respectivamente (arts. 8(2)(b)(xxvi) e 8(2)(e)(vii)).

A Convengdo 182 da Organizagdo Internacional do Trabalho (OIT) sobre Proibi¢do das Piores Formas de Trabalho Infantil proibe o “recrutamento forcado ou obrigatdrio de
criancas para utilizagdo em conflitos armados” (art. 3(a)) e estabelece essa prote¢do para todas as pessoas com menos de 18 anos (art. 2). A Convengao foi
universalmente ratificada; portanto, todos os Estados sdo obrigados a “adotar todas as medidas necessdrias para assegurar a implementagdo e a aplicagdo efetivas das
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disposicdes que ddo efeito a presente Convengdo, incluindo a previsdo e a aplicagdo de sangdes penais ou, conforme o caso, outras sangdes” em suas respectivas jurisdicoes
(art. 7).

Carta Africana dos Direitos e do Bem-Estar da Crianga. Os Estados Partes da Carta Africana dos Direitos e do Bem-Estar da Crianca adotaram um padrdo mais elevado,
estabelecendo o limite estrito de 18 anos: o artigo 2 da Carta afirma que, “para os fins desta Carta, considera-se crianca todo ser humano com menos de 18 anos de idade”. O
artigo 22(2) estabelece que “os Estados Partes da presente Carta adotardo todas as medidas necessarias para garantir que nenhuma crianca participe diretamente de
hostilidades, abstendo-se, em particular, de recrutar qualquer crianga”. A Carta vincula 51 Estados africanos.

Para os governos, o que foi exposto acima resume-se ao seguinte:

e Recrutamento por forcas armadas: Os Estados nunca devem utilizar meios on-line para recrutar ilegalmente criangas para suas préprias for¢as armadas. Para a
maioria dos Estados, isso proibe o recrutamento de pessoas com menos de 18 anos, embora alguns Estados ainda mantenham idades inferiores para o recrutamento
voluntdrio legal, conforme declarado nos termos do art. 3 do OPAC.

e Recrutamento por grupos armados: A maioria dos Estados (os 173 Estados Partes do OPAC) devermn implementar medidas legais e administrativas para impedir o
recrutamento ou a utilizagdo, por grupos armados ndo estatais, de pessoas com menos de 18 anos em hostilidades — inclusive por meio de TIC.

e Uso em hostilidades por forgas armadas ou grupos armados: Todos os Estados tém obrigacdes que proibem a participa¢do direta e/ou indireta de criangas menores de
15 anos em hostilidades on-line. Para os 51 Estados africanos Partes da Carta Africana dos Direitos e do Bem-Estar da Crianga, esse limite de idade sobe para 18
anos para a participa¢do direta tanto em hostilidades internacionais quanto em hostilidades ndo internacionais. Para os 173 Estados Partes do OPAC, esse limite de
idade sobe para 18 anos para a utilizacdo de criancas na participagdo direta e indireta em hostilidades por grupos armados ndo estatais. O CICV recomenda que
todos os Estados adotem esse limite de idade mais elevado, de 18 anos, para qualquer uso de crianc¢as em hostilidades por grupos armados estatais ou néo estatais.

[

Em suma, todos os Estados tém a obriga¢do de adotar medidas para prevenir o recrutamento e o uso de criancas em hostilidades, inclusive quando atos relacionados
forem cometidos por meio de — ou incentivados ou facilitados por — TIC. A ndo adogdo de tais medidas poderia resultar em violacdo das normas aplicaveis descritas
acima. A se¢do seguinte examina que tipo de medidas os Estados podem adotar para cumprir essas obrigag¢des.

Recomendacoes

As obrigagoes juridicas internacionais que proibem o recrutamento e o uso de criangas em hostilidades exigem maior aten¢do para que permanegam eficazes na era
digital. A premissa é simples: criancas ndo podem participar de combates. Diversos Estados e especialistas estdo trabalhando para garantir o cumprimento dessa
norma basica também no ambiente on-line. A seguir, resumimos seis recomendagdes relacionadas a esse tema.

1. Alertar, apoiar e capacitar criangas e pais

Uma prevencdo eficaz envolvera capacitar as proprias criancas, assim como seus cuidadores, com o conhecimento e 0s recursos necessdrios para reconhecer e resistir
ao recrutamento de criangas no ambiente digital e a sua utilizacdo em hostilidades. A educagdo é fundamental para a prevencao (Documento final da Iniciativa Global
sobre DIH referente a Linha de trabalho 6 sobre Tecnologias de informagdo e comunicagdo [TIC], resultados 3 e 5, nas paginas 5 e 7, paragrafo operativo 17 da Resolugdo
2427 [2018] do Conselho de Seguranga da ONU; pardgrafo operativo 9, Resolugdo 61/21 [2026] do Conselho de Direitos Humanos da ONU.

Por exemplo, programas de letramento digital e prevencao realizados no ambiente escolar poderiam incluir a¢des de conscientizagdo sobre as taticas de
recrutamento e uso de criancas empregadas por atores armados no meio digital. As informacdes devem ser apresentadas em uma linguagem acessivel a criangas,
além de serem adaptadas para pais e responsaveis que porventura também carecam de habilidades tecnoldgicas (Comité dos Direitos da Crian¢a da ONU (UNCRC),
Comentdrio Geral 25, pardgrafos 25, 32 e 84; ACNUDH, pardgrafo 60).

Existem praticas emergentes interessantes voltadas para criangas em situagéo de risco: por exemplo, a Representante Especial da ONU para Criangas e Conflitos
Armados desenvolveu uma série de materiais de redes sociais para desconstruir mitos que circulam nas plataformas e que alimentam o recrutamento e o uso de
criancas (no Instagram, Facebook e YouTube).

As iniciativas de preven¢do poderiam também fazer maior uso de abordagens entre pares. Jovens que compreendem as plataformas e os estilos de comunicagdo
utilizados por seus pares poderiam receber apoio para atuar como educadores entre pares ou defensores digitais, produzindo contetidos de formato curto que
expliquem as taticas de recrutamento, contestem as narrativas dos recrutadores e encaminhem criancas e adolescentes a fontes de ajuda confidveis. Jovens adultos
que no passado estiveram ligados a forcas ou grupos armados poderiam, quando for seguro e apropriado, também contribuir com suas perspectivas sobre o
recrutamento e suas consequéncias. Tais abordagens devem ser cuidadosamente resguardadas e apoiadas, especialmente nos casos em que os préprios participantes
vivenciaram a violéncia ou o recrutamento.

Mas também é preciso avangar quanto a oferta de servicos multissetoriais. As complexas razdes — entre elas, a precariedade financeira — que levam uma crianca a
violéncia da guerra sdo combatidas de uma melhor forma por meio do fortalecimento da rede de prote¢do estrutural composta por cuidadores, escola e recursos de
satide aos quais a crian¢a pode recorrer (UNODC, p. 147-148; 2024 Chamada a A¢do de Bogotd, um compromisso assumido por mais de 100 Estados).
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2. Revisitar e aplicar a legislacdo e as politicas nacionais sobre o recrutamento de criancas, a fim de prevenir e
processar violagées ocorridas no ambiente on-line

A maioria dos Estados possui legislagdes nacionais que proibem o recrutamento ou o uso de criangas (embora com lacunas que devem ser corrigidas). O CICV, assim
como o Comité dos Direitos da Crianca da ONU, recomenda que os Estados apliquem, revisem e, se necessario, atualizem essa legislacdo nacional, a fim de considerar
o recrutamento e o uso de criangas facilitados por TIC (Comité dos Direitos da Crianga da ONU, Comentdrio Geral 25, pardgrafos 23, 83 e 122).

Em paralelo, as leis, politicas e capacidades nacionais de protecdo da infancia poderiam ser adaptadas para reconhecer explicitamente o recrutamento e o uso de
criancas em hostilidades por meio do ambiente digital como um risco distinto (Documento final da Iniciativa Global sobre DIH relativo a Linha de trabalho sobre TIC, p. 5
e 7; Chamada a A¢do de Bogotd, Compromisso 5). Como as tecnologias digitais conferem maior complexidade a investigagdo e ao processamento de crimes contra
criangas, a capacitacdo especializada das autoridades competentes, assim como o intercambio internacional de boas praticas sobre o tema, pode ser til.

3. Abordar o recrutamento e o uso de criangas ao elaborar leis e politicas especificas para o ambiente digital

Leis e politicas desenvolvidas especificamente para regular o ambiente digital também deveriam considerar se — e de que maneira — essa ameaga a seguranca de
criangas pode ser abordada. Isso inclui legislagdo, dotacdes orcamentarias e outras decisdes administrativas relacionadas ao ambiente digital (Documento final da
Iniciativa Global sobre DIH relativo a Linha de trabalho 6 sobre TIC, p. 5 e 7, Comité da ONU sobre os Direitos da Crianca, Comentdrio Geral 25, pardgrafos 17 e 23). Infracdes
previstas na legislagdo nacional relacionadas ao aliciamento (online grooming), a coer¢do ou a manipulagdo de criangas no ambiente digital podem servir como bases
complementares para a responsabilizacdo, nos casos em que tais condutas fagam parte do recrutamento ou do uso de criangas em hostilidades.

4. Restricbes de idade e bloqueios de acesso - ou ndo?

Uma das possiveis respostas aos riscos on-line para criangas € implementar restri¢oes de idade e bloqueios ao acesso a ferramentas digitais que possam facilitar a
participacdo direta em hostilidades — como, por exemplo, aplicativos que permitem a civis coletar e compartilhar com as autoridades informagdes de relevancia
militar. Outras medidas voltadas a garantir a seguranga de criangas em aplicativos digitais, de forma adequada a sua faixa etdria, foram elaboradas pela Unido
Internacional de Telecomunicacdes (ver Diretrizes para Formuladores de Politicas sobre Protecdo de Criangas no Ambiente On-line, Genebra, 2020, p. 44, sobre ferramentas,
servigos e configuragdes). Paises como Reino Unido, Australia e Irlanda exigem hoje medidas de verificagdo de idade para impedir que criangas acessem
determinados contetidos on-line; o descumprimento dessas normas pode acarretar penalidades, incluindo multas e, potencialmente, acusagdes criminais. Grécia,
Espanha, Franca e Itdlia também testaram aplicativos de verificagdo de idade para acessar certos tipos de contetido on-line.

Sdo necessdrias mais pesquisas e cautela para determinar se as restri¢oes de idade ao acesso atendem aos interesses das criangas. Tais medidas também geraram
preocupagdes quanto ao seu uso indevido para restringir excessivamente a liberdade de expressao; a exigéncia de fornecer dados pessoais que vinculam a identidade
no mundo real ao comportamento on-line; e a sua eficicia, dada a onipresenca de VPNs e outros artificios digitais acessiveis aos jovens da Geragdo Z, que possuem
grande familiaridade com a tecnologia.

Diante dessa necessidade de uma avalia¢do cuidadosa e especifica ao contexto, o resultado recente da Linha de trabalho sobre TIC da Iniciativa Global sobre DIH
apresenta uma redac¢do matizada. O documento recomenda que os Estados “considerem” restri¢des de idade “quando apropriado”, com um foco restrito em
“ferramentas digitais que possam equivaler a participagdo direta em hostilidades”, em vez de abranger, de forma mais ampla, redes sociais ou plataformas de jogos.
Entre os diversos fatores a serem levados em conta na formulagdo de politicas de restri¢do de idade, o principio do melhor interesse das criancas afetadas deve ocupar
uma posicdo central.

5. Precisamos saber mais: financiar pesquisas

Esta questdo se situa numa interse¢do pouco explorada entre a protecdo a infancia e as atividades relacionadas as TIC no contexto de conflitos armados — um campo
que evoluiu rapidamente na ultima década. Tal evolugdo continuara, especialmente diante das mudangas aceleradas que a inteligéncia artificial traz a forma como
todos nés, incluindo as criancas, criamos e acessamos informagdes. Uma prevengdo e uma resposta eficazes se beneficiariam de um conhecimento mais
aprofundado; a formulagdo de politicas deve se basear em evidéncias. O UNODC elaborou uma lista de questdes que futuras pesquisas sobre o tema deveriam abordar
(UNODC, p. 144-145).

6. Utilizar foruns multilaterais globais e regionais para acabar com o recrutamento e o uso de criangas on-line

Féruns globais e regionais que tratam de questdes relacionadas a TIC, conflitos armados ou protegdo infantil sdo oportunidades para construir entendimentos
compartilhados entre os Estados sobre esse novo risco para as criangas, assim como para desenvolver medidas concretas para aborda-lo. Varios exemplos recentes
devem servir de base para acoes futuras.

Em 2024, documentos finais da Conferéncia Ministerial Global para Acabar com a Violéncia contra Criangas e da 342 Conferéncia Internacional da Cruz Vermelha e do
Crescente Vermelho (Resolugdo 2, notadamente os pardgrafo preambular 9 e pardgrafo operativo 13)

expressaram preocupagdo com o recrutamento de criangas no ambiente digital e definiram medidas de resposta. Em 2025, o Gabinete da Representante Especial do
Secretario-Geral para Criangas e Conflitos Armados, 0 UNODC e a Liga dos Estados Arabes organizaram o workshop “Combater a exploracdo, o abuso e o recrutamento
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de criangas em zonas de conflito”, reunindo dez paises, com o objetivo de fortalecer as estruturas nacionais.

Mais recentemente, em marco de 2026, o Conselho de Direitos Humanos da ONU adotou sua primeira resolucdo dedicada aos direitos das criancas em conflitos
armados, a qual inclui o incentivo a “esforcos para prevenir e combater o recrutamento e a exploragdo de criancas por atores armados no ambiente on-line”, assim
como a identifica¢do de medidas de prevencdo (Resolugdo do CDH da ONU A/HRC/RES/61/21, paragrafo 9). Abordando de forma mais direta o ambito digital, em julho
de 2026 0 Mecanismo Global da ONU sobre TIC na Seguranga Internacional iniciou seus trabalhos. O documento de trabalho do CICV destacou o recrutamento on-line
de criangas como uma ameaca fundamental relacionada as TIC.

Por fim, entre 2024 e 2026, o uso de TIC para cometer, incentivar ou facilitar violagées do DIH — incluindo aquelas relacionadas ao recrutamento ou uso de criangas
em hostilidades — foi abordado em cinco rodadas de consultas globais e em outras instancias de engajamento regional e multissetorial, no ambito da Linha de
trabalho relativa a TIC da Iniciativa Global sobre DIH. O documento final dessa frente de trabalho oferece orientagdes praticas sobre como prevenir e responder ao
recrutamento ou uso de criangas por meio de atividades que envolvem TIC. Agora, € preciso dedicar atengdo equivalente a implementagdo de tais medidas.

No contexto desses processos globais, incentivamos os Estados a:

e Reafirmar a proibi¢do do recrutamento e do uso ilegais de criancas em hostilidades, e ressaltar que tal proibi¢do se aplica a atos cometidos por meio de tecnologias
da informacéo e comunicacdo (TIC) ou incentivados ou facilitados por elas;

o Identificar medidas para prevenir o recrutamento e o uso de criancas em hostilidades por meio de TIC, assim como processar as violagoes;

e Compartilhar conhecimentos e boas préticas — inclusive com o setor de tecnologia e a sociedade civil — sobre as melhores medidas para proteger criangas contra o
risco especifico de recrutamento e uso em hostilidades, decorrente do uso de TIC em conflitos armados.

As formas como as criangas sdo envolvidas em conflitos armados podem estar mudando, mas as obrigacdes de protegé-las continuam as mesmas: garantir que essas
protecdes sejam eficazes no ambiente on-line deve agora se tornar uma prioridade para os Estados, as partes em conflitos armados e a comunidade internacional
como um todo.

Referéncias

[1] A Resolugdo 2 da 262 Conferéncia Internacional da Cruz Vermelha e do Crescente Vermelho, de 1995, recomendou que as partes em conflito “adotem todas as
medidas vidveis para garantir que criangas com menos de 18 anos ndo participem de hostilidades”.
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