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En tiempos en que las redes sociales y las plataformas de juegos generan nuevas interfaces entre menores expertos en tecnologia y
actores armados, deberiamos formular nuevas preguntas sobre cdmo promover y hacer cumplir en internet la prohibicidn del
reclutamiento y la utilizacidn de nifios, nifias y adolescentes en las hostilidades.
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En esta publicacion en dos partes, los asesores del CICR Vanessa Murphy, Siobhan Sparkes McNamara y Tilman Rodenhduser
consideran cémo el entorno digital estd transformando las formas mds tradicionales de reclutamiento de nifios, delinean una
tipologia de las tendencias relacionadas en el dmbito de la tecnologia de la informacidn y las comunicaciones (TIC), identifican los
elementos pertinentes del derecho internacional y proponen recomendaciones para mejorar el cumplimiento con esas normas en la
era digital.

En los dltimos afios, los Estados han expresado preocupacion por el uso de las TIC para el reclutamiento de nifios en fuerzas y grupos armados, asi como por su
utilizacion en las hostilidades. Dichos actos estdn sujetos a obligaciones juridicas internacionales de amplia aplicacién, que rigen tanto en la virtualidad como en el
mundo real: hoy en dia, existe un consenso generalizado en cuanto a que “las normas y los principios del DIH [...] sirven para proteger a las poblaciones civiles y a otras
personas y bienes protegidos, incluso contra los riesgos que entrafian las actividades relacionadas con las TIC”, y a que “no se debe permitir que los nifios, nifias o
adolescentes participen en las hostilidades durante un conflicto armado, lo que incluye las actividades relacionadas con las TIC”.

Sin embargo, a veces se subestima la complejidad de las normas que rigen el reclutamiento y la utilizacién de nifios en las hostilidades. En la segunda parte de esta
publicacién, presentamos algunas de las disposiciones de mayor relevancia y alentamos a los Estados a tomar una serie de medidas para mejorar su cumplimiento.

Obligaciones juridicas en relacion con el reclutamiento y la utilizacion de nifios en linea

Desde que se aprobaron los Convenios de Ginebra, en 1949, el derecho internacional ha tenido periodos de desarrollo en los que se avanzd en la proteccion de los nifios
en los conflictos armados. Numerosos tratados plantean de un modo u otro la horma general de que esos nifios tienen derecho a respeto y proteccion especiales. Esa
preocupacion universal ha dado lugar a un corpus juridico mds elaborado para preservar a los nifios de los principales agentes de la violencia en tiempo de guerra: las
fuerzas armadas y los grupos armados.

La mayoria de los Estados estan obligados por mas de uno de los siguientes instrumentos que rigen el reclutamiento y la utilizacién de nifios, nifias y adolescentes en
las hostilidades, y todos los Estados estan obligados al menos por uno de ellos. Cuando son mds de una las normas que corresponden a un conjunto determinado de
hechos, se aplican en simultdneo, es decir que se debe cumplir con la norma que impone condiciones mds estrictas. Por ejemplo, muchos Estados estdn obligados por
las prohibiciones del reclutamiento de nifios menores de 15 afios (PA I art. 77.2, PA Il art. 4.3.c, Convencion sobre los Derechos del Nifio, art. 38) asi como por las que
imponen una edad minima de 18 afios (Protocolo Facultativo relativo a la participacién de nifios en los conflictos armados, art. 2 y declaracién correspondiente al art. 3.2,
Carta Africana sobre los Derechos y el Bienestar del Nifio, art. 22.2). En esos casos, los Estados deben cumplir con la norma que prohibe el reclutamiento de nifios hasta
los 18 afios.

Protocolo Facultativo relativo a la participacién de nifios en los conflictos armados. Los 173 Estados Partes en el Protocolo facultativo de la Convencién sobre los Derechos
del Nifio relativo a la participacién de nifios en los conflictos armados tienen prohibido reclutar ilicitamente a nifios, nifias o adolescentes en sus fuerzas armadas,
también por medios virtuales, de conformidad con lo que establecen los articulos 2 y 3 del Protocolo. Ademads, deben adoptar “todas las medidas posibles para
impedir” el reclutamiento y la utilizacién en las hostilidades de personas menores de 18 afios por parte de grupos armados no estatales, “con inclusién de la adopcién
de las medidas legales necesarias para prohibir y tipificar esas practicas” (art. 4.2). Los grupos armados no estatales, por su parte, tienen prohibido reclutar o utilizar
en las hostilidades a cualquier persona menor de 18 afios (art. 4.1). Por tltimo, en virtud de los articulos 6.1y 6.2, los Estados Partes deben tomar “todas las medidas
juridicas, administrativas y de otra indole necesarias para garantizar la aplicacién efectiva y la vigilancia del cumplimiento efectivo de las disposiciones del presente
Protocolo dentro de su jurisdiccién”.

Protocolos adicionales I'y Il a los Convenios de Ginebra. A los 175 Estados Partes en el Protocolo adicional I (PAT), el articulo 77(2) les exige que tomen “todas las medidas
posibles para que los nifios menores de quince afnos no participen directamente en las hostilidades, especialmente absteniéndose de reclutarlos para sus fuerzas
armadas”. Para los 170 Estados Partes en el Protocolo adicional II, el articulo 4(3)(c) establece que “los nifios menores de quince afios no serdn reclutados en las fuerzas
o grupos armados y no se permitird que participen en las hostilidades”. Cabe sefialar que eso constituye una prohibicién del uso indirecto en las hostilidades (a
diferencia de la referencia expresa a la participacion directa en las hostilidades que hace el PAT).

Convencién sobre los Derechos del Nifio. Todos los Estados del mundo excepto uno son partes en la Convencién sobre los Derechos del Nifio, el articulo 38(2) del cual
establece que los Estados Partes “adoptaran todas las medidas posibles para asegurar que las personas que atiin no hayan cumplido los 15 afios de edad no participen
directamente en las hostilidades”. Se trata del mismo texto del articulo 77(2) del Protocolo adicional I, pero su valor agregado radica en que lo han ratificado 196
Estados en lugar de 170, ademas de que rige también en conflictos armados no internacionales. El articulo 38(3) prohibe el reclutamiento de nifios menores de 15 afios
por parte de las fuerzas armadas estatales.

Estatuto de Roma de la Corte Penal Internacional. En virtud del Estatuto de la CPI, “Reclutar o alistar a nifios menores de 15 afios en [las fuerzas armadas
nacionales]/[fuerzas armadas o grupos] o utilizarlos para participar activamente en las hostilidades” constituye un crimen de guerra en conflictos armados
internacionales y no internacionales respectivamente (arts. 8(2)(b)(xxvi), 8(2)(e)(vii)).

El Convenio sobre las Peores Formas de Trabajo Infantil de la Organizacion Internacional del Trabajo prohibe el “reclutamiento forzoso u obligatorio de nifios para
utilizarlos en conflictos armados” (art. 3(a)) y establece esa proteccién para todas las personas menores de 18 afios (art. 2). El Convenio tiene ratificacién universal, de
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modo que todos los Estados deben “adoptar cuantas medidas sean necesarias para garantizar la aplicacién y el cumplimiento efectivos de las disposiciones por las
que se dé efecto al presente Convenio, incluidos el establecimiento y la aplicacién de sanciones penales o, segtin proceda, de otra indole” en su jurisdiccién (art. 7).

Carta Africana sobre los Derechos y el Bienestar del Nifio. Los Estados Partes en la Carta Africana sobre los Derechos y el Bienestar del Nifio han adoptado una norma
mds exigente que abarca sin distincién a todas las personas menores de 18 afios: su articulo 2 establece que “[a] los efectos de la presente Carta, se entenderd por nifio
todo ser humano menor de dieciocho afios”, y el articulo 22(2) agrega que “[1Jos Estados Parte en la presente Carta adoptaran todas las medidas necesarias para
garantizar que ningun nifio tome parte directamente en las hostilidades y, en especial, se abstendrdn de reclutar a algtin nifio”. La Carta obliga a 51 Estados africanos.

En lo que cabe a los gobiernos, lo dicho implica lo siguiente:

e Reclutamiento por parte de fuerzas armadas: Los Estados jamds deben emplear medios en linea para reclutar nifios ilicitamente en sus fuerzas armadas. Para la
mayoria de los Estados, eso constituye una prohibicién del reclutamiento de personas menores de 18 afios, aunque algunos Estados atin tienen edades menores para
el reclutamiento voluntario licito en virtud del Protocolo facultativo de la Convencion relativo a la participacion de nifios en los conflictos armados, art. 3.

e Reclutamiento por parte de grupos armados: La mayoria de los Estados (los 173 Estados Partes en el Protocolo facultativo sobre los Derechos del Nifio relativo a la
participacion de nifios en los conflictos armados) deben instaurar medidas juridicas y administrativas para prevenir el reclutamiento o utilizacién en internet de
personas menores de 18 afios en las hostilidades, en particular mediante el empleo de TIC, por parte de grupos armados no estatales.

e Utilizacion en las hostilidades por parte de fuerzas o grupos armados: Todos los Estados tienen obligaciones que prohiben que los nifios menores de 15 afios
participen directa o indirectamente en las hostilidades en linea. En el caso de los 51 Estados Partes en la Carta Africana sobre los Derechos y el Bienestar del Nifio, la
edad minima para la participacién directa en un CAI o CANI es de 18 afios. En los 173 Estados Partes en el Protocolo facultativo relativo a la participacion de nifios
en los conflictos armados, se impone el minimo de 18 afios de edad para el uso por parte de grupos armados no estatales en la participacién directa o indirecta en
las hostilidades. El CICR recomienda que todos los Estados adopten este umbral superior de 18 afios para cualquier tipo de utilizacioén de nifios en las hostilidades
por parte de grupos armados estatales o no estatales(1].

La conclusién es que todos los Estados tienen la obligacién de adoptar medidas para prevenir el reclutamiento y la utilizacién de nifios, nifias y adolescentes en las
hostilidades, lo que incluye los casos en los que los actos relacionados se cometen, alientan o facilitan mediante el uso de TIC. No hacerlo podria conducir a una
violacion de las normas aplicables sefialadas mds arriba. En la siguiente seccion, consideramos las medidas que pueden tomar los Estados para cumplir con esas
obligaciones.

Recomendaciones

Las obligaciones juridicas internacionales que prohiben el reclutamiento y la utilizacién de nifios en las hostilidades requieren mas atencién para mantenerse firmes
en la era digital. En esencia, la cuestion es simple: los nifios no pueden ser parte de los enfrentamientos. Muchos Estados y especialistas estan trabajando para lograr
que esa regla elemental se cumpla en internet. A continuacién, resumimos seis recomendaciones relacionadas.

1. Advertir, apoyar y capacitar a los nifios y a sus padres

La prevencion eficaz requiere brindar a los nifios mismos y a sus cuidadores los conocimientos y recursos necesarios para reconocer y rechazar el reclutamiento y la
utilizacién de nifios en las hostilidades por medios virtuales. La educacién es central para la prevencién (documento final de la linea de trabajo 6, en torno a las TIC, de la
Iniciativa Mundial sobre DIH, resultados 3y 5, pag. 5y 7, resolucién 2427 del Consejo de Seguridad de las Naciones Unidas (2018), PD 17; resolucicn 61/21 del Consejo de
Derechos Humanos de las Naciones Unidas (2026), PD 9).

Por ejemplo, se pueden instaurar programas de alfabetizacién digital y prevencion en las escuelas en los que sensibilice a los destinatarios sobre las técticas de
reclutamiento y utilizacién que emplean los actores armados en internet. La informacién debe ser adecuada para los nifios, y adaptarse también para los padres y
cuidadores, que también pueden carecer de aptitudes tecnoldgicas (Comité de los Derechos del Niiio de las Naciones Unidas, observacion general 25, pdrrs. 25,32 y 84;
ACNUDH, pdrr. 60). Existen algunas précticas emergentes interesantes con nifios en riesgo: por ejemplo, la Representante Especial de la ONU para la Cuestién de los
Nifios y los Conflictos Armados ha formulado una serie de materiales de redes sociales para nifios y nifias pensados para romper con mitos que alimentan el
reclutamiento y la utilizacién (en Instagram, Facebook y YouTube).

Los esfuerzos de prevencion también podrian aprovechar mds los enfoques entre pares. Se podria brindar apoyo a jévenes con buen manejo de las plataformas y
estilos comunicativos que usan sus pares para que se conviertan en educadores y promotores del tema en el ambito digital, produciendo contenido en formato breve
que explique técticas de reclutamiento, cuestione el discurso de los reclutadores y derive a los nifios a fuentes de ayuda confiables. En los casos en que sea seguro y
apropiado, los jévenes que hayan tenido una asociacién con fuerzas o grupos armados también podrian aportar su perspectiva sobre el reclutamiento y sus
consecuencias. Estos métodos requieren proteccién y apoyo atentos, sobre todo cuando los participantes han experimentado la violencia o el reclutamiento en
primera persona.

Pero también hay que profundizar la accién en la prestacion multisectorial de servicios. Los complejos motivos —entre ellos, las presiones econdmicas— que
empujan a un nifio, nifia o adolescente a la violencia de la guerra se deben combatir fortaleciendo la red de proteccion estructural conformada por los cuidadores, los
dmbitos escolares y la atencién médica a los que pueden acudir (UNODC, p. 147-148; Llamamiento a la Accién de Bogotd de 2024, un compromiso de mas de 100 Estados).
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2. Replantear y aplicar la legislacion y las politicas nacionales sobre reclutamiento de nifios para prevenir y juzgar
las violaciones en internet

La mayoria de los Estados cuenta con legislacion nacional que prohibe el reclutamiento o la utilizacién de nifios, nifias y adolescentes en las hostilidades (aunque sea
con deficiencias que se deban zanjar). E1 CICR, al igual que el Comité de los Derechos del Niiio de la ONU, recomienda que los Estados apliquen o revisen y, de ser
necesario, actualicen su legislacién nacional para tomar en cuenta el reclutamiento y la utilizacién de nifios por medios facilitados por las TIC (Convencién de la ONU
sobre los Derechos del Nifio, observacidn general 25, pdrrs. 23,83y 122).

En paralelo, se podrian adaptar la legislacion, las politicas y las capacidades nacionales en materia de proteccién de la infancia para reconocer explicitamente el
reclutamiento y la utilizacién en internet de nifios, nifias y adolescentes en las hostilidades como riesgo especifico (documento final de la linea de trabajo 6, en torno a
las TIC, de la Iniciativa Mundial sobre DIH, pags. 5 y 7; Llamamientos a la accién de Bogotd, compromiso 5). Puesto que las tecnologias digitales acarrean nuevas
complejidades para la investigacién y el enjuiciamiento de los delitos contra los nifios, puede ser de ayuda que las autoridades pertinentes reciban formacion
especializada e intercambiar buenas practicas en este ambito a nivel internacional.

3. Atender el reclutamiento y la utilizacion de nifios al formular legislacion y politicas especificas para el entorno
digital

Al generar marcos juridicos y normativos especificamente para regular el entorno digital también hay que considerar si corresponde atender, y cdmo, esta amenaza
para la seguridad de los nifios, nifas y adolescentes. Eso significa tomar decisiones legislativas, presupuestarias y administrativas de diversa indole en lo relativo al
ambito digital (documento final de la linea de trabajo 6, en torno a las TIC, de la Iniciativa Mundial sobre DIH, pags. 5y 7; Convencién de la ONU sobre los Derechos del
Nifio, observacidn general 25, pdrrs. 17 y 23). Los delitos tipificados en el derecho interno en relacién con el ciberacoso infantil con fines de abuso sexual, la coercién o la
manipulacién de nifios pueden servir como base complementaria para la rendicién de cuentas cuando esas conductas forman parte del reclutamiento o la utilizacién
de nifios en las hostilidades.

4. Restricciones por edad y bloqueo del acceso: ;si o no?

Una posible respuesta a los riesgos para los nifios en internet consiste en implementar restricciones etarias y bloqueos del acceso a herramientas digitales que
pueden facilitar la participacién directa en las hostilidades, como las aplicaciones que permiten que las personas civiles recopilen informacién con valor militar y la
compartan con las autoridades. Otras medidas de seguridad infantil en funcién de la edad de los usuarios de aplicaciones digitales se han delineado en el Convenio de
la Unién Internacional de Telecomunicaciones (ver detalles sobre herramientas, servicios y configuracion en las directrices de 2020 sobre la proteccion de la infancia en
linea, Ginebra, 2020, p. 44). Algunos paises, como el Reino Unido, Australia e Irlanda, exigen medidas de verificacién etaria para evitar que los nifios accedan a
determinados contenidos en linea, con sanciones por violar la ley que incluyen multas y posibles acusaciones penales, y Grecia, Espafia, Francia e Italia han puesto a
prueba aplicaciones de verificacién de edad para ciertos contenidos en internet.

Es importante ser cautos y seguir investigando si las restricciones de edad para el acceso convienen a los nifios, dado que también han surgido inquietudes en cuanto a
posibles usos indebidos de tales medidas con el objeto de restringir por demas su libertad de expresién, al requisito de entregar datos personales para vincular su
identidad fuera de linea a su comportamiento en linea, y a su eficacia, dada la infinidad de VPN y deméds vacios legales en internet que pueden aprovechar los
centennials con conocimientos de tecnologia.

En vista de la importancia de una evaluacién cuidadosa y contextualizada, el reciente documento final de la linea de trabajo en torno a las TIC de la Iniciativa Mundial
sobre DIH, empleando términos matizados, recomienda que los estados “consideren” las restricciones de edad “si proceden”, con un foco especifico en las
“herramientas digitales cuyo uso podria constituir una participacién directa en las hostilidades” que deja afuera las redes sociales y las plataformas de juegos en
general. Entre otras cuestiones que hay que tomar en cuenta al considerar politicas de restriccion de edad, el interés superior de los nifios, nifias y adolescentes
afectados debe ocupar un lugar central.

5. Financiar la investigacion para entender mejor

6. Utilizar foros multilaterales mundiales y regionales para poner fin al reclutamiento y la utilizacion de nifios en
linea

Los foros mundiales y regionales que se ocupan de cuestiones relacionadas con las TIC, conflictos armados o proteccién de la infancia ofrecen un espacio idéneo para
generar consensos entre los Estados sobre este nuevo riesgo que se cierne sobre los nifios, asi como para formular medidas concretas con las que hacerle frente.
Existen varios ejemplos recientes que vale la pena destacar y sobre cuya base se puede seguir avanzando.

En 2024, los documentos finales de la Conferencia Ministerial Mundial para poner fin a la violencia contra la nifiez y 1a XXXIV Conferencia Internacional de la Cruz Roja y
de la Media Luna Roja (resolucion 2, en particular el PP 9 y el PD 13) plantearon le preocupacion en torno al reclutamiento de nifios en internet y esbozaron medidas de
respuesta. En , la Oficina de la Representante Especial del Secretario General para la Cuestién de los Nifios y los Conflictos Armados, la UNODC y la Liga de los Estados
Arabes convocaron a un taller para combatir la explotacién, el abuso y el reclutamiento de nifios por internet en zonas de conflicto armado con la participacién de diez
paises para fortalecer los marcos nacionales.
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Mas recientemente, en marzo de 2026, el Consejo de Derechos Humanos de las Naciones Unidas aprob¢ la primera resolucion de su historia dedicada a los derechos
de la infancia en conflictos armados, en la que se alentaba “a que se realicen esfuerzos para prevenir y combatir el reclutamiento y la explotacién de nifios a través de
Internet por parte de actores armados” y a identificar medidas de prevencion (UN HRC Res. A/HRC/RES/61/21, parr. 9). En julio de 2026, comenz6 a trabajar el
mecanismo mundial de la ONU sobre las TIC en la seguridad internacional, abocado mas especificamente al ambito digital. El documento de trabajo del CICR puso de
relieve el reclutamiento de nifios en internet como una de las amenazas principales que acarrean las TIC.

Por tltimo, entre 2024 y 2026, el uso de TIC para cometer, alentar o facilitar violaciones del DIH, en particular en relacién con el reclutamiento o la utilizacién de
nifios, nifias y adolescentes en las hostilidades, se trat6 en cinco rondas de consultas internacionales y otros encuentros regionales y con la presencia de partes
interesadas diversas en el marco de la linea de trabajo sobre las TIC de la Iniciativa Mundial sobre DIH. El documento final de la linea de trabajo ofrece orientaciones
précticas para prevenir y abordar el reclutamiento o la utilizacion de nifios por medio de actividades relacionadas con las TIC. Ahora se debe prestar la misma
atencién a implementar dichas medidas.

En el contexto de estos procesos mundiales, animamos a los estados:

e arecordar la prohibicién del reclutamiento y la utilizacién ilicitos de nifios en las hostilidades, y a afirmar que esta se aplica a los actos cometidos, alentados o
facilitados mediante TIC;

e aidentificar medidas para prevenir el reclutamiento y la utilizacion de nifios en las hostilidades por medio de TIC, y a juzgar las violaciones de las normas que los
prohiben;

e a intercambiar conocimientos y buenas practicas —entre otros actores, con el sector de la tecnologia y la sociedad civil— en cuanto a las medidas mas eficaces
para proteger a los niiios frente al riesgo especifico de reclutamiento y utilizacién en las hostilidades que introduce el uso de TIC en conflictos armados.

Los modos en los que los nifios, nifias y adolescentes se ven atraidos hacia los conflictos armados pueden estar cambiando, pero las obligaciones de protegerlos estan
intactas: garantizar que esas protecciones tengan vigor en internet tiene que convertirse en una prioridad para los Estados, las partes en conflictos armados y la
comunidad internacional.

Referencias

[1] La resolucién 2 de la XXVI Conferencia Internacional de la Cruz Roja y de la Media Luna Roja, realizada en 1995, recomendaba que las partes en conflictos armados
tomaran “todas las medidas viables para garantizar que [los nifios menores de 18 afios] no participen en las hostilidades”.
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